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Taman syksyn aikana harvassa ovat olleet ne pdaivat, jolloin me opettajat emme olisi keskustelleet tekoalyn
kielletyista kayttdtavoista korkeakoulussamme, esimerkiksi tekodlyn kaytdsté vastoin annettua ohjeistusta
kurssisuorituksen laatimisessa. Tekoalyn vaaranlainen kaytté onkin noussut ongelmaksi kautta
korkeakoulukentan, ja korkeakoulut ovat joutuneet pohtimaan erilaisia keinoja vaaranlaisen kayton
estamiseksi ja toisaalta myds vaaranlaisesta kaytosta rankaisemiseksi (esimerkiksi Villa, 2025). Kuinka
suuresta ongelmasta on kysymys? Tata kysyin ChatGPT:Itéa (OpenAl, 2025) ja tallaisen vastauksen

sain: Yhteenveto
= Tekodlya kayttaa suurin osa opiskelijoista, mutta vain osa kayttaa sita vaarin.

= Noin 40-55 % opiskelijoista saattaa kayttaa tekoalya tavoilla, jotka rikkovat sdéntoja tai eettisia ohjeita.

= Viralliset huijaustapaukset ovat merkittavasti lisdantyneet viime vuosina, mutta todellinen luku on
todennékoisesti suurempi kuin mita tilastot nayttavat.

Tarkensin kysymykseni koskemaan ainoastaan Suomen tilannetta, joka ChatGPT:n (OpenAl, 2025) mukaan
nayttikin valoisammalta kuin ensin mainittu maailmanlaajuinen tilanne: Loppupaitelméd Suomessa
korkeakouluissa:

= tekodlyn kaytto on yleistd, mutta ei automaattisesti vaarinkayttoa,

= todetut huijaustapaukset tekoalyn avulla ovat vielda harvinaisempia kuin muualla maailmassa ja

= yliopistot panostavat enemman ohjeistukseen ja opetusmenetelmien kehittdmiseen kuin rangaistuksiin.

Uutisoidut tapaukset (esimerkiksi Villa, 2025) vahvistavat ChatGPT:n I6ytamid mainintoja suomalaisissa

korkeakouluissa tapahtuneesta tekoalyn vaarinkaytosta.


https://lehti.seamk.fi/verkkolehti/tekoalyriskien-hallintaa-sisaisen-valvonnan-menetelmin/
https://lehti.seamk.fi/verkkolehti/tekoalyriskien-hallintaa-sisaisen-valvonnan-menetelmin/

Sisainen valvonta ratkaisemaan
tekoalyvaarinkaytoksia

Tekoalyyn liittyvaa vaarinkayttbongelmaa voi lahestya sisaiseen valvontaan liittyvana ilmiéna petosten
estamisen nakokulmasta. Sisdiset tarkastajat ry (2025) maérittelee sisaisen valvonnan seuraavasti: Sisainen
valvonta voidaan kuvata prosessina, jonka avulla pyritdan varmistumaan organisaation tavoitteiden
saavuttamisesta. Tavoitteet liittyvat organisaation strategisiin, toiminnallisiin, raportointia koskeviin ja
vaatimuksenmukaisuuteen liittyviin tavoitteisiin (Sisiset tarkastajat ry, 2025). Sisdinen valvonta muodostuu
niista tehtavista ja toimista, jotka varmistavat naihin tavoitteisiin paasemisen hallitsemalla ja lieventamalla
naiden tavoitteisiin paadsemiseen liittyvia riskeja seka tukemalla organisaation paattksentekoa ja hallintoa
(COSO0, 2013). Sisainen valvonta ei kuitenkaan ole pelkastaan toimintatapoja ja linjauksia, vaan kyse on
my0s organisaation jokaisella tasolla toimivista ihmisista ja niista jokapaivaisista toimista, joilla he vaikuttavat
sisdiseen valvontaan. Vaikka sisdinen valvonta esimerkiksi osakeyhtidssa jo osakeyhtitlainkin perusteella on
yhtion hallituksen vastuulla (Osakeyhtidlaki 624/2006), sisdinen valvonta ei siis ole pelkdstaan organisaation
ylimman johdon tai hallinnon asia. Siséinen valvonta on koko organisaation yhdessa tekemia toimia edella

mainittujen tavoitteiden saavuttamiseksi.

COSO-viitekehys rakentamaan sisaista
valvontaa

Usein kaytetty viitekehys sisdisessa valvonnassa on ns. COSO-kuutio (COSO, 2013), joka yhdistaa
organisaation niin toiminnalliset kuin raportoinnin ja saantdjen noudattamisenkin tavoitteet sisédisen valvonnan
viiteen osa-alueeseen, joita ovat valvontaymparistd, riskien arviointi, valvontatoimenpiteet, tieto ja viestinta
seka seurantatoimenpiteet. COSO-viitekehysta voidaan hyddyntaa myods petosten estamisessa. COSO-
viitekehyksen periaatteiden pohjalta on laadittu viiden periaatteen ohjeistus petoriskien hallitsemiseksi (Fraud
Risk Management Guide) (COSO, 2016). Nama viisi periaatetta ovat seuraavat:

1. Petosten torjuntaohjelman perustaminen, jolla perustamisella osoitetaan hallituksen ja ylimman
johdon odotukset ja sitoutuminen rehellisyyteen ja eettisiin arvoihin (COSO, 2016). Erityyppisiin
petoksiin liittyvan riskin hallinta on olennainen osa organisaation sisaisen valvonnan
valvontaymparistda ja organisaation hyvaa hallintotapaa (COSO, 2016). Hyvalla hallintotavalla
pyritddn varmistamaan omistajien tavoitteiden ja oikeuksien toteutuminen organisaatiossa (kts.
myds Kankaanpad, 2020).

2. Petosriskin, sen todennakoisyyden ja merkityksen arviointi sekéa mahdollisten petostapojen
tunnistaminen (COSO, 2016). Riskien arviointi tekoalyn vaarinkaytosriskin kohdalla liittyisi
laittomien toimien eli tekoalyn kielletyn kayton tunnistamiseen seka sen pohtiminen, mika merkitys
talla vaarinkaytosriskilla on toteutuessaan.

3. Ennalta ehkaisevien ja jalkikateen toteutettavien valvontatoimien valitseminen, kehittdminen ja
kayttéonotto (COSO, 2016). Nailla toimilla pyritdan lieventamaan riskia siita, ettd petoksia tapahtuu
tai etta niita ei havaita ajoissa. Ohjeistuksessa myf@s painotetaan sitd, ettd organisaatiossa on
my0s varmistettava, ettd suunnitellut valvontatoimenpiteet myds toteutetaan organisaation eri
tasoilla ja etta eri valvontatoimenpiteille on maaritelty vastuuhenkilot.

4. Viestintaprosessin suunnittelu sen varmistamiseksi, etta tieto mahdollisista petoksista tulee
organisaation tietoon (COSO, 2016). Samalla varmistetaan, etta koko organisaatiossa kaytetaan
yhtendisia menettelytapoja niin petosten tutkintaan kuin korjaaviin toimiinkin ja etta petoksiin
puututaan asianmukaisesti ja oikea-aikaisesti. Ohjeistuksen mukaan on huomioitava, etta
hyvatkaan valvontatoimenpiteet eivat voi estaa kaikkia petostapauksia, minka vuoksi onkin tarkeaa
analysoida kaikki esiin tulleet petostapaukset valvontatoimenpiteiden parantamiseksi.



5. Jatkuva arviointi sen varmistamiseksi, etta jokainen naista petosten riskinhallinnan periaatteesta on
toiminnassa (COSO, 2016). Mahdollisista puutteista olemassa olevissa toimissa ja puutteiden
korjaamiseksi tarvittavista toimenpiteista tulee viestia oikea-aikaisesti sisdisesta valvonnasta
vastaaville tahoille, mukaan lukien ylin johto ja hallitus. Nama ohjeistuksessa mainitut jatkuvat
arvioinnit voivat olla joko osa organisaation saanndllisia liiketoimintaprosesseja tai erillisia, ennalta
laaditun suunnitelman mukaisesti toteutettavia arviointeja.

Hyva on myods huomioida, etta mikali riski tekoalylla tehtyyn vaarinkaytokseen toteutuu, voi talla olla
vaikutuksia myds muihin osa-alueisiin organisaation toiminnassa. Vaarinkaytosriski toteutuessaan voisi
aiheuttaa organisaation raportointiin liittyvan riskin realisoitumisen eli riskiin siita, ettd organisaation
raportointi, niin taloudellinen etté ei-taloudellinenkin raportointi, ei vastaakaan todellisia olosuhteita (kts.

COSO, 2013). Seurauksia voisi olla myds organisaation maineelle (COSO, 2016).

Lopuksi

Tekodlyn kayttoon liittyvat riskit ovat tulleet hyvin nopeasti osaksi korkeakoulujen ja myds muiden
oppilaitosten riskikenttéd, mika niiden téaytyy huomioida omaa toimintaansa suunnitellessaan, jotta tekoalyn
vaaranlaiseen kayttoon liittyvat riskit mahdollisine negatiivisine seurauksineen eivat realisoidu. Tekodlykentta
on jatkuvassa, nopeassa muutoksessa, miké tarkoittaa organisaatioissa jatkuvaa riskien seuraamista seka
niihin vastaamisen paivittdmista. Tassa esitelty COSO Fraud Risk Management Guide ja sen perustana oleva
COSO-viitekehys yhdessa antavat organisaatioille suuntaviivoja siité, kuinka ne voivat seka ennakoida ja
analysoida mahdollisia riskejaan etté suunnitella ja ottaa kaytté6n toimenpiteita, joiden avulla naita riskeja
pyritdan hallitsemaan. Tekodalyn kohdalla on huomioitava kuitenkin, etta riskid eivat muodosta pelkastaan
tekodlyn kayttdon liittyvat vaarinkaytokset ja niiden torjuminen, vaan myos se, kuinka hyvin opiskelijat saavat
hankittua tyelamassa tarvitsemansa tekodlyosaamisen. Esimerkiksi omassa korkeakoulussamme, Seindjoen
Ammattikorkeakoulussa, tekodlyosaaminen on yksi neljasta strategisesta tavoitteesta (Seingjoen
Ammattikorkeakoulu, i.a.), ja riskienhallintaa on my6s sen varmistaminen, ettd osaamme ohjata opiskelijoita
oikeanlaiseen tekodalyn kayttoon, jotta heillda on valmiudet tekodlyn oikeanlaiseen kayttdon niin opiskelussaan
(sallituilla tavoilla) kuin sitten aikanaan tydelamassakin. Tekodalyn kayttoa ei siis voi yksiselitteisesti kieltéda
vaarinkaytosten estamiseksi, vaan opiskelijoita tulee ohjata tekoélyn oikeanlaiseen, heidan
tydelamavalmiuksiaan parantavaan eettiseen kayttéon. Yhta kaikki, sisdista valvontaa on eettisyyskin:
eettisyys on sisdisen valvonnan osa-alue, joka lahtee organisaation valvontaymparistdsta ja organisaation
johdosta (COSO, 2013). Tuulia Potka-Soininen

KTT, KLTYliopettaja

Tuulia Potka-Soininen on laskentatoimen yliopettaja, jolla on pitka kaytannén kokemus laskentatoimesta,
yritysten raportoinnista seka sisaisesta valvonnasta ja riskienhallinnasta, jotka aihealueet ovat tuttuja
esimerkiksi hanen aiemmalta uraltaan tilintarkastajana.
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