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Tekoaly tukee yritysten lakisaateista
varautumista — mahdollisuus vail uusi
riski?
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Suomalaiset yritykset toimivat yha epavarmemmassa toimintaymparistossa. Pitkittyneet toimitusketjujen
hairiot, kyberuhkat, saan aari-ilmiot ja geopoliittiset kriisit ovat tehneet varautumisesta ajankohtaisemman kuin
pitkddn aikaan. Samalla lainsdadanto edellyttdd monilta yrityksiltd konkreettisia toimia toimintakyvyn

turvaamiseksi myods vakavissa hairio- ja poikkeustilanteissa.

Yksi kiinnostavimmista uusista véalineista tassa kokonaisuudessa on tekoaly. Oikein hy6dynnettyna se voi
tukea yritysten lakisaateista valmiussuunnittelua, mutta huolimattomasti kayttbonotettuna se voi myds lisata

riskeja.

Mita lakisaateinen valmiussuunnittelu
tarkoittaa yrityksille?

Suomessa huoltovarmuus perustuu julkisen sektorin, elinkeinoelaman ja jarjestdjen yhteistoimintaan.
Huoltovarmuuden turvaamisesta annettu laki (1390/1992) ja valtioneuvoston huoltovarmuuspéaatokset
edellyttavat, ettd yhteiskunnan toiminnan kannalta kriittiset yritykset turvaavat toimintansa jatkuvuuden hairi6-
ja poikkeusoloissa. Tama koskee erityisesti energia-, logistiikka-, elintarvike-, ICT- ja rahoitussektoria, mutta

my0s muita yrityksié valillisesti osana toimitusketjuja (Huoltovarmuuskeskus, n.d.; Valtioneuvosto, 2024).
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Liséksi pelastuslaki (379/2011) velvoittaa kaikkia yrityksia omatoimiseen varautumiseen. TAma tarkoittaa
onnettomuuksien ehkaisya, riskien tunnistamista seka tarvittaessa pelastus- ja varautumissuunnitelmien
laatimista myds normaaliolojen héiridtilanteita varten (Finlex, 2011).

Kaytannossa varautuminen ei ole yksittdinen asiakirja, vaan jatkuva prosessi, jossa toimintaymparistéa

seurataan, riskeja arvioidaan ja toimintamalleja paivitetaan.

Mihin tekoaly istuu valmiussuunnittelussa?

Valmiussuunnittelun keskeinen haaste on monimutkaisuus. Yritysten toiminta on yha verkottuneempaa, ja
yksittdinen hairio voi heijastua nopeasti koko arvoketjuun. Tekodly tarjoaa tahan kolme keskeisté tukiroolia:

1. Riskien ennakointi ja analyysi
Tekodly pystyy kéasitteleméaéan suuria tietomaéaria ja tunnistamaan heikkoja signaaleja, jotka viittaavat tuleviin
hairiéihin — esimerkiksi toimitusketjujen pullonkauloihin tai kyberturvallisuuden poikkeamiin.

2. Tilannekuvan muodostaminen
Hairidtilanteessa paatoksenteon tueksi tarvitaan ajantasaista ja kokonaisvaltaista tilannekuvaa. Tekodly voi
yhdistaa tietoa eri jarjestelmista ja tuottaa johdolle selkeitd nakymia tilanteen kehittymisesta.

3. Suunnittelun ja harjoittelun tuki

Erilaisia skenaarioita voidaan simuloida etukateen: mité tapahtuu, jos kriittinen jarjestelma kaatuu, henkilosto
ei ole saatavilla tai energiantuotanto keskeytyy? Tama tukee jatkuvuus- ja valmiussuunnitelmien
realistisuutta.

Case-esimerkki: tekoaly osana energia-alan
varautumista

Case-esimerkki on havainnollistava ja perustuu julkisiin kaytantdihin energia-alalla — ei yksittaisen yrityksen
salassa pidettaviin ratkaisuihin.

Suomalaiset energiayhtitt toimivat toimialalla, jossa toimintavarmuus on seka yhteiskunnan etta
lainsdadannon nakokulmasta kriittistd. Energiasektorilla digitalisaatio ja tekoalya hyddyntava analytiikka ovat
yleistyneet erityisesti sdhkoverkon valvonnassa ja kunnossapidossa.

Havainnollisena esimerkkina voidaan tarkastella tilannetta, jossa energiayhtié hyddyntaa tekoalya
sahkoverkon tilannekuvan parantamiseen. Koneoppimismallit analysoivat historiallista ja reaaliaikaista
mittausdataa, sadennusteita ja vikahistoriaa tunnistaakseen alueet, joissa sahkokatkoksen riski kasvaa
merkittavasti.

Tallainen ratkaisu tukee valmiussuunnittelua monella tavalla:

= se auttaa ennakoimaan hairi6itd ennen niiden toteutumista
= se tukee pelastus- ja korjausresurssien ennakkosijoittelua



= se parantaa viranomaisyhteisty6téa tarjoamalla selkeampaa tilannekuvaa

Samalla tekodlyn tuottama tieto taydentaa perinteista valmiussuunnittelua, mutta ei korvaa sita: lopullinen

vastuu paatoksista sailyy ihmisilla ja organisaation johdolla.

Enta riskit ja saantely?

Tekoaly ei ole neutraali tykalu. Euroopan unionin tekoalyasetus (Al Act) asettaa vaatimuksia
tekodlyjarjestelmien riskienhallinnalle, l1&pinékyvyydelle ja luotettavuudelle erityisesti kriittisissé
kayttokohteissa (ENISA, 2024).

EU:n kyberturvallisuusvirasto ENISA on todennut, etté tekoalylla on kaksijakoinen rooli: se voi parantaa
turvallisuutta, mutta samalla se voi synnyttda uusia haavoittuvuuksia, jos jarjestelmia ei suojata ja hallita
asianmukaisesti (ENISA, 2025).

Yritysten nakokulmasta tdma tarkoittaa, etté tekoaly on nahtava osana kokonaisvaltaista varautumista, ei

irrallisena teknisena ratkaisuna.

Lopuksi: tekoaly tukee, mutta el vapauta
vastuusta

Tekodly tarjoaa suomalaisille yrityksille merkittéavid mahdollisuuksia vahvistaa lakisaateista
valmiussuunnitteluaan. Se voi parantaa ennakointia, tilannekuvaa ja paatéksentekoa tilanteissa, joissa

toimintakyky on vaakalaudalla.

Samalla tekodly korostaa perinteisen varautumisen ydinta: vastuut, roolit ja toimintamallit on méaariteltava
selkeasti, ja teknologiaa on kaytettava harkiten. Valmiussuunnittelu on lopulta ennen kaikkea johtamisen ja

yhteistydn kysymys — tekodly on yksi tyokalu tdman tueksi, ei itse tarkoitus.
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Kirjoittaja toimii asiantuntijana vAl:lla tuottavuutta -hankkeessa. Hankkeen yhtené tavoitteena on heréttaa

alueen toimijoissa tietoisuus ja kyvykkyys hyodyntéaéa tekoalyteknologiaa tuottavuuden parantamiseksi.

vAl:lla tuottavuutta? -hanke on Euroopan unionin osarahoittama. Lisaa tietoa hankkeesta I6ydat hankkeen

verkkosivuilta: vAl:lla tuottavuutta?
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