@SEAM

verkkolent

Tekoaly tietoturvatestauksissa

18.12.2025
Kyberturvallisuuden uhat kehittyvat nopeasti ja muuttuvat koko ajan yhd monimutkaisemmiksi. Perinteiset
menetelmat tietoturvatestauksessa eivat valttamatta ole riittavia vastaamaan kaikkiin haasteisiin, joita

tekoalyn nopea kehitys tuo mukanaan.

Tekodlyn kehityksen my6ta avautuu uusia mahdollisuuksia muun muassa hydkkaysten uhkasimulointiin ja
tietoturvakoulutuksen tehostamiseen. Lisaksi tekodly voi nopeuttaa tietoturvatestauksia ja parantaa niiden
laatua. Tekodlya voidaan siis kayttaa hyodyksi myds tietoturvatestauksien apuna.

Perinteinen tietoturvatestaus keskittyy jarjestelmien haavoittuvuuksien tunnistamiseen, todentamiseen ja
raportointiin, jotta ne voidaan korjata. Keskeisia testausmenetelmid ovat haavoittuvuusskannaus seké

penetraatiotestaus.

Haavoittuvuusskannaus ja penetraatiotestaus

Haavoittuvuusskannauksessa kaytetaan automatisoituja tyokaluja tunnettujen haavoittuvuuksien ldytamiseen.
Skannauksen tuloksia voidaan kayttaa riskien arviointiin ja tarvittavien korjaustoimien suunnitteluun seka
korjausten priorisointiin. Penetraatiotestauksessa puolestaan simuloidaan oikeita hytkkayksia jarjestelmiin.
Taman avulla voidaan paljastaa esimerkiksi jarjestelmien teknisia heikkouksia, konfiguraatiovirheita seka

loogisia haavoittuvuuksia.

Penetraatiotestauksessa hyddynnetd&n automaattisia tydkaluja, joista saatujen tulosten perusteella testausta
voidaan edelleen mukauttaa ja tulosten perusteella kayttaa erindisia tyokaluja haavoittuvuuksien Ioytamiseen
ja todentamiseen. Tietoturvatestauksen tarkoituksena on tunnistaa ja arvioida jarjestelmien, sovellusten ja
verkkojen haavoittuvuuksia, jotta niiden turvallisuutta voidaan parantaa ja suojata niitd mahdollisilta
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hyokkayksilta.

Tekoaly voi tuoda merkittavia etuja tietoturvatestaukseen. Se voi myds mahdollistaa monipuolisemman ja
tasaisemman laadun tietoturvatestauksissa. Mahdollisia kayttokohteita ovat esimerkiksi simuloitujen
hyokkaysten automatisointi, erilaisten hydkkaysskenaarioiden luominen ja testauksien suorittamisen
avustaminen esimerkiksi tehtavalistojen avulla. Tekodly voi myds analysoida testauksen tuloksia ja tarjota

suosituksia niin uusien testien tekemiseksi kuin jarjestelmien parantamiseksi.

On kuitenkin tarke&a huomioida, ettd nykyiset tekodalyratkaisut eivat valttamatta vield ole niin kehittyneita, etta

niiden tuloksiin voitaisiin taysin luottaa.

Tekoalyn hyodyntaminen testauksessa

Taman opinnaytetyon tavoitteena oli tutkia tekodlyn soveltuvuutta hyokkaavan tietoturvatestauksen tueksi ja
kehittéaa tekoalya hyddyntava lisdosa tietoturvatestauksessa kaytettavaan Burp Suite -ohjelmistoon. Lisdosan
tarkoituksena on tuottaa tekoalyn tekeman analyysin perusteella tehtéavalistoja tietoturvatestaajan kayttéon ja
ohjaukseen. Taustalla on tarve automatisoida tietoturvatestauksessa kaytettavaa tehtavalistan luontia, jotta
testaus olisi nopeampaa ja jarjestelmallisempaa. Tekodlyavusteinen testaus voi merkittavasti parantaa

testauksen kattavuutta, tehokkuutta ja laatua tunnistamalla mahdollisia haavoittuvuuksia automaattisesti.

Tyo6ssa kehitettiin Burp Suite -ohjelmiston lisdosa kayttaen Python-ohjelmointikielta ja llama.cpp-ohjelmistoa
kielimallin suorittamiseen. Kehitysty® noudatti kevytta iteratiivista ohjelmistokehitysprosessia, jossa lisdosaa
paranneltiin vaiheittain ja sen toimivuutta testattiin jatkuvasti. Tekoalymalli muodosti annetuista verkkosivujen
HTTP pyynto ja vastausparien perusteella tehtavalistoja, joiden soveltuvuutta todelliseen testaukseen
arvioitiin kasin. Tulosten analysoinnissa vertailtiin tekodlyn tuottamia tehtavalistoja manuaalisesti
tunnistettuihin haavoittuvuuksiin, ja tAméan perusteella pystyttiin arvioimaan tekoélyn tarkkuutta ja
hyodyllisyytta tahan kayttotarkoitukseen.

Tulosten perusteella voidaan todeta, etta tekoalyn luomat tehtavélistat sisaltavat joitain soveltuvia
testitapauksia haavoittuvuuksien |0ytadmiseksi. Kuitenkin niiden kattavuus jai melko alhaiseksi. Tekodly tarjosi

silti hyddyllisia lahtokohtia testausprosessin suorittamiseen.

Jatkokehityksena havaittiin tarve parantaa sekéa tekoalymallia ettd mallille annetun syétteen (prompt)
tarkkuutta parempien testauslistojen luomiseksi. Tekoalymallin parantaminen voisi tarkoittaa esimerkiksi
paremman suuren kielimallin valintaa, koulutusdatan laajentamista ja mallin hienosaatéa niin, etta se sopii
paremmin tehtavaansa. Syotteen tarkentamisella tarkoitetaan mallille annettavien ohjeiden selkeyttamista,
yksityiskohtien lisdamisté ja tehtéavan rajauksen tdsmentamistd, jotta malli tuottaa paremmin tarpeisiin sopivia
tuloksia.

Opinnaytetyon tulokset osoittivat, etta tekoalyn hytdyntaminen hyokkaavassa tietoturvatestauksessa on

lupaavaa, mutta sen tdyden potentiaalin saavuttaminen edellyttaa edelleen jatkokehitysta.

Opinnaytety® on ladattavissa Theseuksessa: https://urn.fi/URN:NBN:fi:amk-2024120432749Jarkko
Vesiluoma
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