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Miksi kyberuhkiin taytyy varautua my6s maa-
ja puutarhatalouden sektorilla?

Maataloudessa kyberturvallisuuden merkitys on korostunut merkittavasti teknologian kehittymisen
seurauksena. Maatilat ovat siis entista digitaalisempia, silla esimerkiksi GPS-ohjatut traktorit, sensorit,
etdvalvonta ja muut vastaavat teknologiat ovat arkipaivaistyneet. Taman kehityksen myota on mahdollista
tehostaa maatalousyrityksen toimintaa ja tuoda siihen lisaa tarkkuutta, mutta kaantépuolena ovat lisdantyneet
kyberuhat. Erilaiset alykkaat jarjestelmat, kuten kotieldintuotannon puolella elédinvalvonta, lypsyrobotit ja muut
automaattiset, verkkoa ja loT:ta hyddyntavat laitteet, ovat alttiita kyberhyokkayksilla esimerkiksi
haittaohjelmien ja tietomurtojen muodossa. Nama kyberhytkkaykset on syyta ottaa vakavasti, silla niilla voi
olla vakavia seurauksia, kuten keskeytyksia tuotantoon, taloudellisia menetyksia, tietovuotoja tai ne voivat
aiheuttaa jopa vaaraa elainten hyvinvoinnille. Olemme siis kohdanneet uuden haasteen ja sen vuoksi on
tehtéva tyota sen eteen, etté pystymme vastaamaan naihin uusiin uhkiin. Vaikka tAma tarve on tunnistettu,
sitd ei kasitella vield nykypaivanakaan esimerkiksi uutisissa kovinkaan laajasti. On tarkead, etta niin maa-
kuin puutarhataloudessakin suojataan tietoa tuottavat jarjestelmat asianmukaisella tavalla ja varaudutaan

mahdollisiin ongelmatilanteisiin.
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Maataloudessa kyberturvallisuuden merkitys on korostunut merkittéavasti teknologian kehittymisen

seurauksena (kuva: Pixabay).

Maatalouden kyberuhat ovat alaan liittyvista erityispiirteistd, toimintaymparistosta seka toiminnassa
kaytettavasta teknologiasta johtuen monin tavoin erilaisia muihin sektoreihin verrattuna. Alan kyberuhkien
erityispiirteisiin lukeutuvat etenkin seuraavat osa-alueet: Kasvava teknologian kaytto, riippuvuus loT-laitteista
ja verkotetuista jarjestelmistd, yhdistyminen globaaleihin toimitusketjuihin, kausiluonteisuus ja jatkuvuuden
kriittisyys, tietojen suojaaminen ja kybervakoilu, kyberturvan vahainen huomiointi, fyysisen ja digitaalisen
infran yhdistyminen seka bioturvallisuus ja elintarvikehuoltovarmuus.

Teknologian kayton saralla maatalous on tana paivana yha enemman automaattisten jarjestelmien,
esimerkiksi lypsyrobottien ja droonien varassa, jotka hyddyntavat esineiden internetia (IoT), eli fyysisten
laitteiden ja internetiin kytkettyjen koneiden verkkoa. Nama jarjestelmét ovat uhka sikali, ettd kaytdssa voi olla
my6s vanhempaa teknologiaa ja esimerkiksi loT-laitteiden tietoturva ei aina ole riittéavalla tasolla.
Digitalisoituminen on kytkeytynyt myos laajempiin toimitusketjuihin ja logistiikkajarjestelmiin, jotka liittyvat

muun muassa lannoitteiden tai polttoaineen saatavuuteen.

Kaytannonlaheiselle kyberturvallisuuteen liittyvélle osaamisen harjoittamiselle on siis tarvetta, ja tahan
tarpeeseen vastaa syksysta 2024 saakka toiminnassa ollut FarmGuard-hanke. Hankkeessa paatavoitteena
on vahvistaa nimenomaan maatilojen ja puutarhojen kykya varautua kyberuhkiin, ja tdhén tavoitteeseen
paastadan muun muassa kaytannon pilottitilakartoitusten ja -kokeilujen avulla, seka niista saatavien

koulutus/opetusmateriaalien muodossa.

Hankkeen toiminnasta

Hankkeessa valittiin aluksi pilottitilakohteet ja aloitettiin yhteisty® niiden kanssa kyberuhkakartoitusten

muodossa. Taman jalkeen on jarjestetty kyberturvallisuuteen liittyvia infotilaisuuksia ja oltu mukana eri
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maatalousalan tapahtumissa. Syksylla 2025 on toteutettu lisdd kyberuhka-arviointeja hankkeen
pilottikohteissa, ja nyt loppuvuodesta on aloitettu myds "parhaat kaytanteet” -koulutuksia maatalousyrittajille.
Naita toteutetaan kunkin yhteistytkohteen alueella ja koulutukset ajoittuvat suurelta osin loppuvuoteen 2025
seka alkuvuoteen 2026. Koulutukset ovat perusteiltaan samankaltaiset, mutta tiettyja yksityiskohtia

raataloidaan kyseessa olevan pilottikohteen edustamaan tuotantosuuntaan sopivaksi.

Taman lisaksi FarmGuard on mukana monissa eri maatalousalan tapahtumissa. Naita tulevia — seka jo
toteutuneita — tilaisuuksia ja tapahtumia, joissa hanke on ollut ja tulee olemaan mukana, ovat muun muassa
Kauppapuutarhaliiton jarjestama tilaisuus, ELY-keskuksen yrittgjille suunnattu tilaisuus, ProAgrian koulutukset
neuvojille, Agrihubin teematreffit, seka Maataloustieteen paivat Helsingissa ja Sarka-messut Seingjoella
alkuvuodesta 2026. Tapahtumakattaus ja tatd myotd hankkeen toteuttama viestinté on siis laajaa. Mikali olet
kiinnostunut kyberturvallisuuteen liittyvista teemoista, olet tervetullut keskustelemaan kanssamme esimerkiksi

maatalousalan messuilla, joissa olemme lasna.

FarmGuard

Kuva 2. Hanke oli mukana sarkamessuilla 2025, Seingjoella (kuva: SEAMK, 2025).

FarmGuard-hanke on Euroopan unionin osarahoittama ja saanut rahoituksen EU:n maaseuturahastosta.

Lisatietoa hankkeesta l16ytyy muun muassa hankkeen verkkosivuilta.
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Kirjoittaja toimii asiantuntijana FarmGuard: Maatilojen kyberturvallisuuden vahvistaminen kaytannén keinoin -

hankkeessa ja projektipaallikkond Huomisen alykas maatilayritys -hankkeessa.
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