Koneturvallisuus ja tekoaly —
suunnittelupaatoksien yksityiskohtien
sparraaminen vai vastuun offloading?
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Tassa artikkelissa kasitellaén tekoédlyavusteisten tydkalujen ehdotusten vaikutuksia riskienarvioinnin
tarkkuuteen ja ehdotusten vaikuttamista riskienarviointia asiantuntijatyéna tekevaan inmiseen.

Tyokalut ja Human-In-The-Loop

Tekodly ja laajat kielimallit ovat levittaytyneet laajalle, kuten esimerkiksi erilaisille teollisuudenaloille,
terveydenhuoltoon, liikenteeseen ja energiainfrastruktuuriin. Tama johtuu osittain niiden kyvysta
automatisoida monimutkaisia tehtavia ja tata kautta parantaa paatoksenteon prosesseja. Terveydenhuollossa
kielimalleja kaytetaan kliiniseen dokumentointiin ja potilaan kanssa vuorovaikutukseen. Rahoitusalalla ne
auttavat petoksen torjunnassa ja raportoinnin automatisoinnissa. Lakipuolella ne auttavat sopimusten
analysoinnissa ja lakitekstien teknisessa tutkinnassa. Lisaksi niita on kaytetty apuna asiakaspalvelussa, jonka
avulla on saavutettu nopeampia vastausaikoja ja tarkkuuksia, parantaen merkittavasti perinteisia tydénkulkuja
(lyenghar, 2025, s. 8).

Tekodalyavusteinen paatdksenteko on télla hetkella erittéain kova keskustelunaihe, ja osa ihmisista pitaisi
mahdollisena jopa tiettyjen toimintojen tayttd automatisointia (Sutinen, 2026). Kunnan henkildiden
virkavastuuseen kuuluu tietous maarittavista rajoituksista, joihin kuuluu myds tekoalyn kaytté omissa
tydtehtavissa (Sutinen, 2026). Apulaisoikeusasiamiehen mukaan tekoalyn tehdessa virheita tai
hallusinoidessa vastuu on edelleen viranhaltijalla. Virkahenkil6t kayttavat julkista valtaa ja toimivat
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virkavastuulla, joka sitoo heidan toimintansa lakiin, eika tekoalyn kaytté muuta tata vastuuasetelmaa (Sutinen,
2026).

Erittéain hyva kysymys naiden ratkaisujen kohdalla on, kuinka paljon tekoalyavusteiset tytkalut vaikuttavat
paatdksentekoon, etenekin niilla aloilla missa niiden kayttéa ei ole erikseen tarkennettu tai sdannelty. Osassa
tyokaluista on rakenteellisesti mahdollista nahda tekoalyn tuottamaa paattelyketjua, mutta mallien nopean
kehityksen takia tima ei ole selvaa. Tekoalyn sisalté on suurimmalle osalle pelkka "black box”, jonka
toimintaa on erittdin haastavaa kuvata auki. Se, miten tekodlyavusteisen paéatéksenteon jarjestelma ja
jarjestelman toiminnan oikeellisuus validoidaan, tarkoittaa toistaiseksi avoinna olevaa tutkimustyota
koneturvallisuuden aihealueilla.

Kielimallien rajoittuneisuudesta, kuten hallusinoinnista, vinoumista ja yleistamisesta johtuen ihmisen kokemus
tuodaan tytkaluille Human-In-The-Loop-menetelmalla, jossa asiantuntija toimii osana tyénkulkua (lyenghar,
2025, s. 3). Tama lahestymistapa on erittain tarpeellinen turvallisuuskriittisissa sovelluksissa (mts. 3). HITL-
menetelmalla pyritdan vahentamaan kielimallien huonoa syvallistd ymmarrysta ja epéatarkkojen vastauksien
tuloksia (mts. 3). Kyseinen viitekehys auttaa varmistamaan, etta tekoalyn tuottamat ratkaisut ovat
turvallisuuskriittisissa sovelluksissa tarkistettuja ja evaluoituja asiantuntijoiden toimesta, mikéa parantaa Al-
avusteisten riskianalyysien soveltuvuutta ja kaytettavyytta (mts. 3).

Muuttujat osana vinoumien tunnistamista

Tekoalyn tuottamille vinoumille voidaan rinnastaa erityisesti automaatioharha, joka tarkoittaa taipumusta
yliluottaa automaatioon (Goddard ym., 2012, s. 121). Automaatioharhalle on nimetty useita synonyymeja,
mukaan lukien automaation tuottama itsetyytyvaisyys, liiallinen luottamus automaatioon ja vahvistusvinouma.
Kayttajien muuttujat, kuten kognitiivinen tyyli, paatoksentekoa avustavat jarjestelméat ja tehtavaan liittyva
aiempi kokemus, vaikuttavat automaatioharhan suuruuteen. Harhan kannalta vaikuttavia asennetekij6itéa ovat
luottamus ja itseluottamus. Ympariston kautta valittdvat parametrit ovat tehtéavan aikainen tyokuorma,
tehtdvan monimutkaisuus ja aikapaineet, jotka kuormittavat kognitiivisia resursseja. Harhaa lieventavina
tekijoind mainitaan kouluttautuminen ja kayttajan vastuun korostaminen. Tyokalun itsensé kannalta harhaa
lieventavia tekijoita ovat tekoalyn tuottaman neuvon sijainti naytolla, paatoksentekoa avustavan jarjestelman
tuloksen yhteydessa naytettava luotettavuusarvio ja tytkalu informaation lahteend, eika varsinaisen
paatoksen avustajana (mts. 121).

Erityisesti tekoalyn kanssa havaittuun automaatioharhaan liittyvat myods tekodlyn lukutaito, ammatillisen
kokemuksen taso, kognitiivinen profiili, ajan myoéta kehittyva luottamuksen dynamiikka, tarkistamisen
vaatimukset ja selityksen monimutkaisuus (Romeo & Conti, 2026, s. 259). Vaikka Explainable Al (XAl) ja
l&apinékyvyyden mekanismit on suunniteltu lieventamaan automaatioharhaa, ylitekniset, kognitiivisesti
kuormittavat tai jopa yliyksinkertaistetut selitykset voivat voimistaa perusteetonta luottamusta, erityisesti
vahemman kokemusta omaavien ammattilaisten keskuudessa, joilla ei ole kehittynytta tekoélyn lukutaitoa.
Vaikka selitykset voivat nostaa jarjestelman hyvaksyttavyyden tasoa kayttajan nakokulmasta, ovat selitykset
usein riittmattdmid parantamaan paatoksen tarkkuutta tai lieventamaan automaatioharhaa. Kirjoittajien

mukaan kayttajan sitoutumisen lisaaminen on kaytannéllisin keino vahentaa automaatioharhaa



tekodlyavusteisissa tyokaluissa (mts. 259).

Tehokkuuden puolesta?

Voidaan myds ndhda, etta tekodly ei ole vain suorituskykyisempi ja tarjoa useampia sovellusalueita, vaan
my0s taydentda ihmisen tekemaa tyota ja tAma antaa suuremman potentiaalin saavuttaa tadydentavaa tiimin
suorituskykya (Schemmer ym., 2023, s. 411). Taman nahdaan ylittdvan kummankin osapuolen yksittaisen
suorituskyvyn. Kuitenkin tAméantasoinen suorituskyky voidaan saavuttaa vain taydentavien taitojen kautta.
Edes siind tapauksessa, jossa tekodlyn antama neuvo on ylivoimainen, tiimin suorituskykya ei voi parantaa
yksinkertaisesti hyvaksymalla tekodlyn antaman neuvon, koska silloin ei oteta huomioon ihmisen tydnkulkuun

tuomaa lisdarvoa (mts. 411).

Kokemuksen mukaan tekodly voi ensisilmayksella tuottaa laajempaa tietoa paatéspohjaa varten ja validoida
monimutkaisia kokonaisuuksia antamalla toisen mielipiteen lopputuloksesta. Ja kaiken lisaksi erittéin
nopeasti, joskus murto-osalla ajasta mité itse tehty, perinpohjainen lapikaynti vaatii. On kuitenkin erittain
tarkedd ymmartaa tekoalyavusteisten tyokalujen kayton ja julkisten kielimallipalvelujen negatiiviset
vaikutukset ennen kuin lukitsee tekodlyavusteisen, koneturvallisuuteen liittyvan suunnittelupaatoksen tai
mallintaa tuotantosolua sen mukaan. Virheelliseen ehdotukseen luottaminen voi myéhemmin johtaa
epatoivottuun tapahtumaketjuun, jonka tarkistuksen kautta olisi voinut valttaa.
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tyonkulku kielimalliavusteiseen vaarojen tunnistamiseen ja riskienarviointiin koneturvallisuudessa.
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