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Euroopan turvallisuustilanteen muutos on lis&nnyt puolustus- ja kaksikayttomarkkinoiden merkitysta myos pk-
yrityksille. Néille markkinoille p&asy ei kuitenkaan perustu pelkastaén tekniseen osaamiseen, vaan
keskeisessa roolissa on kyky tayttaa tiukat laatu- ja jaljitettavyysvaatimukset. AQAP-standardien
ymmartaminen on yritykselle kaytanndssa edellytys paasylle puolustusalan toimitusketjuihin seké keino

vahvistaa omaa uskottavuutta ja riskienhallintaa.

AQAP (Allied Quality Assurance Publications) on Naton laatuvaatimusten sarja, jota sovelletaan
puolustusalan hankinnoissa. Se taydentaa olemassa olevia laatujarjestelmia tuomalla lisdvaatimuksia
erityisesti jaljitettavyyteen, riskienhallintaan ja sopimusperusteiseen laatuun.

AQAP vs. ISO 9001

Monella pk-yrityksella on jo ISO 9001 -sertifioitu laatujarjestelma, joka toimii hyvana perustana. AQAP 2110 ei
kuitenkaan ole pelkka rinnakkainen standardi, vaan se tuo 1SO 9001 -jarjestelm&an puolustusalan

erityisvaatimuksia.

Keskeisimmat erot ja AQAP-2110:n tuomat lisdvaatimukset ISO 9001 -standardiin ndhden ovat:

= Asiakasviestintd ja laadunvalvonta: AQAP-2110 edellyttdd, ettd laadunvalvonnassa on mukana
ulkoinen osapuoli, tyypillisesti tilaajan valtuuttama laadunvalvoja eli GQAR (Government Quality
Assurance Representative). Toimittajalla on tiukempi velvollisuus viestid proaktiivisesti télle osapuolelle.
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= Mittauslaitteiden ja -prosessien hallinta: Toisin kuin perinteinen 1ISO 9001, AQAP-2110 vaatii etta
organisaation mittaus- ja kalibrointijarjestelman on taytettava erillisen ISO 10012 -standardin vaatimukset
laadunvarmistusmittauksissa.

= Toimitusketjun hallinta: AQAP-2110 asettaa huomattavasti tiukemmat vaatimukset toimitusketjulle.
Organisaation on “vy0rytettava” sovellettavat AQAP-2110 -sopimusvaatimukset myds omille
alihankkijoilleen, erityisesti silloin, kun on kyse kriittisista osista tai tilaajalle varta vasten suunnitelluista
tuotteista.

= Riskienhallinta: Standardi asettaa ISO 9001:ta tiukemmat vaatimukset organisaation kyvylle osoittaa
riskienhallintansa tila. Riskienhallinnan on katettava myos alihankkijoiden riskit, ja suunnitelmat on
paivitettava saannollisesti.

= Konfiguraation hallinta: AQAP-2110 siséltaa huomattavasti tiukemmat konfiguraation hallinnan
suunnittelu- ja dokumentaatiovaatimukset.

= Jdljitettavyys: Tuotteiden ja materiaalien jaljitettavyydelle asetetaan erittain tiukat vaatimukset.
Esimerkiksi tilanteissa, joissa komponentin vikaantuminen voisi johtaa laitteiston menetykseen tai
hengenvaaraan, jaljitettavyyden yllapitdminen on taysin pakollista.

= Luotettavuus ja yllapidettavyys: Tuotteen luotettavuuden ja yllapidettavyyden hallintaan kohdistuu
enemman vaatimuksia ja seurantaa kuin 1ISO 9001:ssa.

= Vaarenndsten estaminen: AQAP-2110 vaatii erillisen prosessin vaarennetyn tai vaarin merkityn
materiaalin tunnistamiseksi, valttdmiseksi, lieventamiseksi ja havittamiseksi.

= Laadunsuunnittelu: Organisaation on laadittava ja toimitettava tilaajalle erillinen laatusuunnitelma
(Quiality Plan) ennen toiden aloittamista. Tama suunnitelma on asiakirja, joka erittelee, miten
laatuvaatimukset taytetdan juuri kyseisessa sopimuksessa.

AQAP-vaatimusten kayttoonotto —
konkreettiset askeleet

AQAP-vaatimusten kayttéonotto ei tarkoita koko laatujarjestelman uusimista, vaan usein olemassa olevan

jarjestelman kehittamista.

Tyypillinen etenemismalli on:

Nykytilan kartoitus — arvioidaan, miten nykyinen laatujarjestelmé vastaa AQAP-vaatimuksia
Puutteiden tunnistaminen — tunnistetaan kehityskohteet

Kehityssuunnitelma — maéaritellaan tarvittavat toimenpiteet

Dokumentaation kehittaminen — tdydennetdan prosesseja ja ohjeistuksia

Mock-auditointi — testataan valmius auditointiin

Virallinen auditointi — ulkopuolinen taho varmistaa vaatimusten tayttymisen

oukwnE

AQAP-prosessin todentaminen

AQAP-vaatimusten tayttyminen todennetaan auditoinnilla. Auditoinnin voi suorittaa asiakkaan nimeama taho

tai muu valtuutettu auditoija.

Auditoinnissa tarkastellaan:

= dokumentaatiota

= prosessien toimivuutta
= jaljitettAvyysketjua

= muutostenhallintaa

Hyvaksytty auditointi osoittaa, etta yritys tayttaa AQAP-vaatimukset ja pystyy toimimaan puolustusalan

toimitusketjussa.



Jaljitettavyys keskiossa

Jaljitettavyys on yksi puolustusteollisuuden laadunvarmistuksen peruspilareista, ja se kuvataan lahteissa
tiukkana keskeisena vaatimuksena, joka lapaisee koko tuotteen elinkaaren, mittausprosessit ja toimitusketjun.
Erityisesti AQAP 2110- ja ISO 10012 -standardien yhteydessa jaljitettavyydelle asetetaan selvasti perinteista

ISO 9001 -standardia kovemmat vaatimukset.

Keskeiset jaljitettavyyteen liittyvat vaatimukset jakautuvat lahteissa seuraaviin paaalueisiin:

= Ehdottomuus kriittisissa sovelluksissa (AQAP-2110): AQAP-2110 -standardi linjaa jaljitettavyyden
saannon erittdin yksiselitteisesti: jaljitettavyyden yllapitaminen on taysin pakollista tilanteissa, joissa
tuotteen tai osan vikaantuminen voisi johtaa ihmishengen, laitteiston tai suorituskyvyn menetykseen.
Jaljitettavyys ei siis ole vain hallinnollinen toimenpide, vaan kriittinen turvallisuustekija.

= Metrologinen jaljitettdvyys (1ISO 10012): Mittausten hallintajarjestelméssa (ISO 10012) jaljitettavyys
koskee kaikkea laadunvarmistuksessa tuotettua mittaustietoa. Keskeinen vaatimus on, etta kaikkien
mittaustulosten on oltava jaljitettavissa kansainvaliseen mittayksikkéjarjestelmééan (Sl). TAméa saavutetaan
luomalla katkeamaton kalibrointiketju: yrityksen mittalaitteet on kalibroitava vertaamalla niita
akkreditoitujen laboratorioiden mittanormaaleihin, jotka puolestaan on jaljitetty kansallisiin ja
kansainvalisiin primaarinormaaleihin.

= Toimitusketjun ja dokumentaation hallinta: Koko toimitusketjun jaljitettdvyys on varmistettava, mutta
sen laajuus maaraytyy tuotteen kriittisyyden ja riskien perusteella. Erityisesti kriittisten komponenttien
osalta jaljitettdvyyden on oltava aukoton ja todennettavissa dokumentaation avulla. Tama edellyttaa
tarkkaa dokumentaation hallintaa, kuten materiaalitodistuksia ja testiraportteja. Fyysisten tuotteiden
kohdalla jaljitettavyys toteutetaan kaytanndssa yksiloimalla osat ja materiaalit esimerkiksi sarjanumeroilla,
erakoodeilla tai valmistuseratunnuksilla. Kriittisten osien osalta yksildinti on yleensa pakollista, kun taas
vahemman kriittisissa komponenteissa voidaan soveltaa eratason jaljitettavyytta.

= Yhteys konfiguraation hallintaan: Jaljitettdvyys on kiinted osa konfiguraation hallinnan “tilan kuvaus” -
vaihetta (Configuration Status Accounting). Keskeinen tavoite on, ettd asianmukaisesti rekisterdidyn
konfiguraation ja dokumentaation avulla tuotteen tai palvelun koko historia pystytaan rekonstruoimaan
jalkikateen. Tama on elintarkeda esimerkiksi reklamaatiotilanteissa tai selvitettaessa vikatilanteiden
juurisyita poikkeamien yhteydessa.

Loppusanat

Yhteenvetona voidaan sanoa, etta ISO 9001 on yleispéateva laadunhallinnan perusta, jota sovelletaan monilla
eri toimialoilla. AQAP-2110 puolestaan muuttaa tdméan perustan puolustusteollisuuden kaytté6n sopivaksi
lisaamalla siihen tiukan valvonnan, korkean turvallisuustason ja ehdottoman jaljitettavyyden varmistavat
vaatimukset. Pk-yritykselle AQAP 2110 tarkoittaa ennen kaikkea toimintatapojen systematisointia. Monelle
yritykselle ndma eivat ole taysin uusia asioita, mutta AQAP edellyttaa niiden toteuttamista jarjestelmallisesti ja

dokumentoidusti.
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