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AgOpenGPS-ohjeilla rakennettujen RTK-tukiasemien luotettava toiminta perustuu neljaan osa-alueeseen:
laitteiston ja asennusympariston hallintaan, virransyoton ja verkkoyhteyksien varmistamiseen, turvallisuuden
ja kayttdoikeuksien hallintaan seké seurantaan, halytyksiin ja dokumentointiin. Avoimen lahdekoodin
jarjestelmissa yllapito kuuluu laitteiden ja ohjelmiston hallinta alusta jarjestelmén loppukayttajan omalle
vastuulle. Saanndlliset tarkistukset, asetusten dokumentointi ja varautumistoimet ehkaisevat kayttokatkoja ja

yllapitavat mittaustarkkuutta.

Laitteiston ja asennusympariston hallinta

Avoimeen AgOpenGPS-ratkaisuun perustuvan RTK-tukiaseman luotettava toiminta alkaa sen fyysisista
komponenteista. GNSS-vastaanotin ja antenni on pidettava hyvéassa kunnossa ja suojattava sééolosuhteilta.
Antennin sijaintipaikan tulee olla esteettn ja tarjota laaja satelliittinakyvyys, mika vahentaa signaalin
heikkenemista ja monitieheijastuksia (Trimble, 2023). Koska laitekokoonpanot voivat vaihdella, on erityisen
tarkeaa tarkistaa kaapelien ja liitantdjen kunto saanndllisesti ja vaihtaa kuluneet tai korroosion vaurioittamat
osat. Lisaksi kalibrointi tulee tehd& suositeltujen menetelmien mukaan, jotta mittausten tarkkuus sailyy
korkeana (Trimble, 2023).
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Virransyoton ja verkkoyhteyksien
varmistaminen

AgOpenGPS-asemat toimivat usein etdisilla paikoilla, joten keskeytymatdn virransyotto on kriittinen.
Mahdollisten UPS-laitteiden ja akkujen kunto tulee tarkistaa saanndéllisesti ja kapasiteetin riittavyys varmistaa
myos pidempien sdhkokatkojen aikana (ICSM, 2017). Aurinkopaneelit ovat yleinen ratkaisu
kenttdasennuksissa, ja niiden puhtaus ja kiinnitykset on tarkastettava sdanndllisesti. Yhta tarkeaa on
vakaiden verkkoyhteyksien yllapito. Internet- tai mobiiliverkon (IP, 4G, 5G) toimivuus on testattava, ja NTRIP-
yhteyden asetukset (esim. mount point, portti 2101) on varmistettava oikeiksi (NOAA, 2012). Avoimen
lahdekoodin jarjestelmissa ndméa asetukset voivat vaihdella laite- ja ohjelmistokokoonpanon mukaan, mika
lisda yllapitajan vastuuta ja yllapidon tarkkuutta.

Turvallisuus ja kayttooikeuksien hallinta

Koska AgOpenGPS-pohjaiset asemat voivat olla julkisen verkon kautta saavutettavissa, tietoturva on
keskeinen osa yllapitoa. Hallintapaneelin salasanat tulee vaihtaa saanndéllisesti ja yhteydet suojata SSL/TLS-
salauksella (NOAA, 2012). Kayttajahallinnassa poistetaan tarpeettomat tunnukset ja rajoitetaan paasy vain
valtuutetuille henkiléille. Kayttétilastojen seuraaminen auttaa havaitsemaan mahdolliset vaarinkaytokset.

Tarvittaessa samanaikaisten yhteyksien maaraa rajoitetaan, jotta palvelin ei kuormitu liikkaa.

Seuranta, halytykset ja dokumentointi

Etavalvonnan jarjestdmista asemalle tulee harkita. Etdvalvonta on erityisen tarke&a, koska avoimen
lahdekoodin asemien yllapito voi tapahtua ilman kaupallisen palveluntarjoajan tukea. Web- ja SNMP-pohjaiset
valvontaratkaisut auttavat havaitsemaan hairiét nopeasti (ICSM, 2017). Kaytettavat halytysjarjestelmat, kuten
SMS- ja sahkdposti-ilmoitukset, on testattava sdénndllisesti. Lokitiedot analysoidaan poikkeamien
tunnistamiseksi, ja konfiguraatiotiedot pidetaan ajan tasalla. Jatkuvuus- ja varautumissuunnitelmat ovat
keskeisia erityisesti silloin, kun asema toimii osana maatilan tai muun toimijan omaa

paikannusinfrastruktuuria.
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Agropilotti- "Tee-se-itse” automaattiohjaus on Euroopan unionin osarahoittama hanke. Tutustu hankkeeseen:

https://projektit.seamk.fi/alykkaat-teknologiat/agropilotti/.

FarmGuard — Maatilojen ja puutarhojen kyberturvallisuuden vahvistaminen kaytdnnén keinoin on Euroopan
unionin osarahoittama hanke. Tutustu hankkeeseen:

https://projektit.seamk.fi/kestavat-ruokaratkaisut/farmguard-maatilojen-ja-puutarhojen-kyberturvallisuuden-vah

vistaminen-kaytannon-keinoin.
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