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AgOpenGPS-pohjaisen RTK-tukiaseman tietoturva nojaa neljaén perusasiaan: oikein konfiguroitu ja
ajantasainen GNSS-vastaanotin seka tukiasemaohjelmisto, salattu korjausdatan siirto (esim. TLS)
kayttajatunnistuksella, verkon minimialtistus ilman anonyymikayttod seka ennalta testattu toipumismalli
(varmistukset ja vaihtoehtoinen korjauslahde). Fyysinen suojaus, maadoitus ja hyva RF-ymparistd vahentavat
hairiditd. Suomessa GNSS-hairintd on realistinen riski, johon on varauduttava etukateen maaritellylla
toimintamallilla (siirtyminen varakorjaukseen tai ohjauspaan automaation keskeytys).

Ymparisto, fyysinen suojaus ja RF-olosuhteet

Kenttakayton luotettavuus rakentuu pitkalti sijoittelusta ja rakenteista. Antennille haetaan esteettn
taivasnakyma ja elektroniikka sijoittuu tyypillisesti sdasuojattuun, lukittuun koteloon. GNSS-hairi6ita
(jamming/spoofing) raportoidaan laajasti, joten kayttétavoissa varaudutaan tilanteisiin, joissa korjaus katoaa
tilapaisesti. Talldin siirrytaan varakorjaukseen tai ohjauksen automaatio keskeytetadn, kunnes signaali
palautuu. Viranomaiset julkaisevat sdannéllisesti tilannekuvaa tapahtuneista hairinnéista ja tahallinen hairinta

on useimmiten kiellettya (Traficom 2024; Traficom 2025).

Vastaanotin ja ohjelmistot: konfigurointi ja
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paivitykset

Vastaanottimen toiminta osoittautuu vakaimmaksi, kun firmware ja kokoonpanot ovat ajantasaisia ja
asetukset tallennettu pysyviksi. Toistuvat hairiot kytkeytyvat samoihin lahteisiin: sarjaliikenteen siirtonopeuden
epayhteensopivuuksiin, asetusten jadmiseen volatile-tilaan seka kaynnistyksiin ilman antennia—kaikki
iimidita, jotka kentalla nayttaytyvat “selittamattomind” katkoksina (u-blox 2024; AgOpenGPS Documentation
2025).

Korjausdatan siirto ja verkkoarkkitehtuuri

NTRIP-ymparistoissa arki rakentuu kaytanteille, joissa mountpoint, kayttdjakohtaiset tilit ja salasanat
muodostavat perustan, ja liikenne kulkee paasta paahan salattuna (esim. TLS/HTTPS), jolloin seké tunnukset
etta data pysyvat suojattuina. Jos caster ei tarjoa salausta, kaanteisproxy tai suojattu tunneli toimii
tavanomaisena ratkaisuna. Verkkonakyméssa vastaanotin ja caster pysyvat palomuurin ja NATin takana, ja
ulospéin nakyy vain valttamaton. NTRIPissa vakiintuneesti 2101/TCP, salatuissa toteutuksissa usein
443/TCP. Oikeuksia rajataan vahimman etuoikeuden periaatteella, eikd anonyymeja kirjautumisia tyypillisesti
kayteta. Lisaksi tapahtumien lokituksella parannetaan jaljitettavyytta (Sohne 2016; BKG 2016; SNIP 2024).

Jatkuvuus, toipumismalli ja saantely

Kayttokatkoja lyhennetaén pitamalla saatavilla palautusmedia (esim. levykuva), versioimalla vastaanottimen
ja ohjelmistojen konfiguraatiot ja pitamalla kriittiset vaihtokomponentit helposti kasilla. Ohjausohjelmistoon
maaritellaén etukateen varakorjauslahde, ja palautusprosessi testataan saanndllisesti, jotta toimet ovat
toistettavissa myos kiireessa. Saantely viitoittaa radiolahettimien kayttda taajuus- ja tehorajoineen seka
lupaehtoineen. Tassa tapauksessa vaatimustenmukaisuus ja EMC kuuluvat kokonaisuuteen ja tahallinen
GNSS-hairintd luokitellaan tyypillisesti lainvastaiseksi. Kaytdnnén kompastuskivet toistuvat: salasanoitta
jatetyt tai yhteistunnuksilla toimivat casterit, “varmuuden vuoksi” avatut ylimaaraiset portit, vanhentunut
firmware tai epayhteensopivat konfiguraatiot, pysyvén tallennuksen puuttuminen, virheellinen sarjanopeus,
kaynnistykset ilman antennia seké paivittamattomat paatelaitteet vahentavat kaytetyn kokoonpanon
tietoturvaa (AgOpenGPS Documentation 2025; Traficom 2024).

Agropilotti- "Tee-se-itse” automaattiohjaus on Euroopan unionin osarahoittama hanke. Tutustu hankkeeseen:
https://projektit.seamk.fi/alykkaat-teknologiat/agropilotti/.

FarmGuard — Maatilojen ja puutarhojen kyberturvallisuuden vahvistaminen kaytannén keinoin on Euroopan
unionin osarahoittama hanke. Tutustu hankkeeseen:

https://projektit.seamk.fi/kestavat-ruokaratkaisut/farmguard-maatilojen-ja-puutarhojen-kyberturvallisuuden-vah

vistaminen-kaytannon-keinoin.
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Kirjoittaja toimii SEAMKissa projektipaéllikkbénd. Han sijaisti Agropilotti-hankkeen projektipaallikkda vuonna
2025 ja toimii FarmGuard-hankkeen projektipaallikkona.
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Kirjoittaja toimii SEAMKissa TKI-asiantuntijana. Han vetaa Agropilotti-hanketta.
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