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Pimea verkko eli dark web on anonyymi, erillisella selaimella kaytettdva verkko. Sitd kutsutaan usein myoés
Tor-verkoksi, koska pimeéan verkon siséltoja kaytetaan usein Tor-selaimella. Pimea verkko on alun perin
kehitetty demokratian vahvistamiseksi: sen avulla voivat esimerkiksi rajoitetun sananvapauden maissa asuvat

henkilot esittéd vapaasti mielipiteitaan.

Vapaudella on kuitenkin kdantépuolensa. Pimeada verkkoa kaytetddn yha enemman rikolliseen toimintaan.
Suomessa ennen muuta huumekauppa on keskittynyt sinne. Lisaksi pimeéassa verkossa lilkkkuu esimerkiksi

lapsipornoa ja poliittiset aariryhmat kommunikoivat siella.

Pimea verkko tutkimukset kohteena

Pime&an verkkoon kohdistunutta tutkimusta on tehty kymmenisen vuotta. iso osa siitd on kohdistunut verkon
teknologiaan ja juridisiin kysymyksiin. Viime vuosina mielenkiinto on kohdistunut yh& voimakkaammin pimean

verkon huumekauppaan eri ndkokulmista.

Sisalloista ja anonymiteetista johtuen pimean verkon tutkimukseen liittyy eréita erityispiirteitd, jotka
tutkimuksessa on huomioitava. Vaikka keskustelut ja muut sisallét ovat anonyymejé, luottamuksella on iso

merkitys tutkimuksen nakdkulmasta.

Monilla pimeé&n verkon palstoilla julkaistaan jopa hyvinkin tarkkoja ja ihmisia yksil6ivia tietoja. Esimerkiksi
huumekaupoissa petoksia tehneiden henkildiden tunnusmerkkeja, ajoneuvojen rekisteritunnuksia ynna muita
henkildtietoja julkaistaan erailla foorumeilla. Keskusteluissa kaytetdan usein anonyymia Wickr-pikaviestinta ja
se on myos yksil6iva tieto. Esimerkiksi keskusteluista otetuissa esimerkeissa Wickr-nimimerkkien
julkaiseminen ei ole valttamatonta, koska se yhdistaa nimimerkin mahdollisesti kriminalisoituun tekoon.

Pimean verkon sisallot saattavat jopa jarkyttda niiden katsojaa. Vaikka Tor-verkossa on vastenmielista ja
laitonta siséaltdéa, on syyta muistaa, etta siella julkaistaan myos taysin asiallista materiaalia. Tutkijan on
kuitenkin hyva valmistautua monenlaisten sisaltdjen kohtaamiseen. Ajatus siitd, ettéa pimea verkko olisi pelkka

rikollisuuden tyyssija, on virheellinen.

Tutkimus auttaa ymmartamaan ilmiota

Pimeé&n verkon siséltdja kasitteleva tutkimus on merkittdvaa ennen muuta sen ilmididen ymmartamiseksi.
Tutkimus auttaa myds ymmartamaan yhta verkkokulttuurin muotoa ja ennaltaehkdisemaan siihen liittyvia

lieveilmidita.

Vertaistukeen perustuva huumevierotus on yksi esimerkki pimean verkon positiivisesta kayttsta. Koska osa
huumeista eroon pyrkivista henkiltistd haluaa keskustella samojen kysymysten kanssa painivien henkildiden
kanssa ja kuunnella heidan ndkemyksiaan, tarjoavat pimean verkon alustat siihen turvallisen mahdollisuuden.


https://lehti.seamk.fi/muut-artikkelit/pimeaa-verkkoa-tutkimassa/

Ongelmista ei valttdmatta uskalleta ja haluta puhua avoimen verkon foorumeilla.

Pimean verkon keskustelukulttuuri poikkeaa jossain méaérin avoimen verkon keskusteluista. Uskallus sanoa
asioita anonyymisti, arkaluontoisten ajatusten ja sisaltéjen jakaminen seka osin laiton materiaali ovat eréita
eroavaisuuksia. Pimeada verkkoa voisikin pitda erdanlaisena internetin syrjaisena kujana, jolla on paljon

kavijoita siina missa avoin netti on tiedon ja viihteen valtatie.
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