Pida tietosi turvassa
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Tané paivana suurin osa tiedosta on digitaalisessa muodossa, tdhén kuuluvat niin dokumentit kuin
valokuvatkin. Me olemme tottuneet siihen, ettéa ne ovat aina saatavilla ja kaytettavissa. Enta sitten kun ne
yhtakkia eivat olekaan enaa saatavilla. Tahan tilanteeseen voidaan tulla vaikka, jos tietokoneen kiintolevy
rikkoontuu tai tietokoneeseen on paassyt kiristysohjelma, joka salaa kaikki koneessa olevat tiedot ja vaatii
maksua Bitcoineina salauksen purkuavaimesta. Kannettava tietokone voidaan myos varastaa tai tiedot voivat

joutua my6s koneeseen tunkeutuneiden hakkereiden haltuun.

Yksi hyva varautumiskeino tahan tilanteeseen on varmuuskopiot. Varmuuskopiopaikkana voidaan kayttaa
esim. USB-muistitikkua, USB-kiintolevya, verkkolevyasemaa tai pilvipalvelua. Mobiililaitteet, kuten puhelimet
ja tabletit ovat yleensa yhteydessa valmistajan tai kayttojarjestelman tarjpamassa pilvipalveluun, johon ne

ottavat varmuuskopioita automaattisesti ja sdanndallisesti.

Kuva 1. USB-kiintolevy on edullinen hyva varmuuskopiointimedia.

Kotitietokoneen tai kannettava tietokoneen kohdalla asia ei yleensa ole nain automaattinen, vaan siina taytyy
muistaa ottaa varmuuskopiot manuaalisesti. Tarkeaa on, etté ottaa varmuuskopiota sdanndllisesti. Se voi

tuntua turhalta, jos mitdan haavereita ei tapahdu, mutta osoittautuu kullanarvoiseksi vaikkapa kiintolevyrikon

tapahduttua.

Hyva tapa varmuuskopiointiin on ns. 3-2-1 malli. Siin& tiedosto on aina kolmena kappaleena (alkuperédinen ja
kaksi kopiota), kahdella eri tallennusmedialla ja yksi tallennusmedia on fyysisesti irti tietokoneesta. Taman
voi kaytanndssa toteuttaa hankkimalla kaksi USB-kiintolevya. Toinen voi olla vaikka aina kiinni tietokoneessa,

ja toinen kiinnitetaén vain varmuuskopioinnin ajaksi.
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Irrallaan olevalla kiintolevylla tiedot ovat turvassa siinakin tapauksessa, jos tietokoneeseen paasee
kiristysohjelma, joka salaa kaikki tiedot, mukaan lukien koneessa kiinni olevalla varmuuskopiolevylla olevat
varmuuskopiot. Kiristysohjelmien on todettu osaavan salata myos pilvipalvelussa olevat tiedot, jos
pilvipalveluun paasee suoraan tiedostohallinnosta ilman kayttajatunnusta ja salasanaa. Lisaksi pilvipalveluihin
ei kannata tallentaa mitaén sellaista henkilokohtaisia tietoa, joissa on henkilétunnus

Tietokoneessa kiinni olevaan kiintolevyyn on kéateva ottaa varmuuskopio aina kun tietokoneeseen tulee uusia
tiedostoja. TAméan voi, jopa automatisoida Windowsissa. Asetusten alkuun paésee, kun kirjoittaa Windowsin
hakukenttdd sanan "varmuuskopiointiasetukset”. Kuvassa 2 on varmuuskopioinnin aloitusikkuna, josta

klikkailemalla eteenpéin voidaan automaattiset varmuuskopiointiasetukset helposti maaritella.

Varmuuskoplol

Varmuuskopioi tiedostohistorian avulla

Varmuuskopioi tiedostosi toiseen asemaan ja palauta ne, jos
alkuperdiset tiedostot katoavat, vioittuvat tai poistetaan.

+ Lisda asema
lisda asetuksia

Etsitkdé vanhempaa varmuuskopiota?

Jos olet luonut varmuuskopion Windows 7:n Varmuuskopiointi ja
palautus -tydkalun avulla, se toimii edelleen Windows 10:ss4.
Siirry Varmuuskopiointi ja palautus -toimintoon (Windows 7)

Kuva 2. Windowsin varmuuskopioinnin automatisoinnin aloitusikkuna.

Alpo Anttonen
Tietotekniikan lehtori
SeAMK


https://lehti.seamk.fi/muut-artikkelit/pida-tietosi-turvassa/attachment/anttonen-alpo-pida-tietosi-turvassa-kuva-2/

