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Tana paivana moni osaa jo suojata tietokoneensa mm. viruksilta virustorjuntaohjelmalla, mutta matkapuhelin
tai alypuhelin voi olla huonommin suojattu. Matkapuhelimen suojaaminen on yhta tarkeaa kuin tietokoneen,
koska se siséltaa nykyaan omistajansa henkilékohtaisen elaméan pienoiskoossa:

sahkopostit

puhelu- ja sijaintitiedot

ystavien ja tytkavereiden yhteystiedot
teksti- ym. viestit

kalenterimerkinnat

jopa palveluiden salasanat

Naiden tietojen joutuminen vieraisiin kasiin aiheuttaa paljon harmia ja voi johtaa jopa huomattaviin
taloudellisiin menetyksiin. Tietokoneesta poiketen matkapuhelimella voidaan aiheuttaa suuria taloudellisia
menetyksid puhelinlaskun kautta; jos puhelin on kaapattu haltuun ja silla soitetaan maksullisiin numeroihin,
yleensa ulkomaalaisiin numeroihin, saadaan aikaan suuri puhelinlasku. Sovelluskaupan kautta voi myds
saada aikaan suuren luottokorttilaskun, jos sielta tilataan maksullisia sovelluksia tai tehdaan

verkkokauppaostoksia.

Haittaohjelman, joka kaappaa puhelimen, voi saada, jos klikkaa puhelimeen tulleen multimediaviestin tai
muun viestin kautta tullutta linkkia. Kaappausohjelma voi olla naamioitunut myods vaikka pelisovellukseksi,
jonka on ladannut Internetista tai liitetiedostoksi. Haittaohjelman tai viruksen voi saada myds vierailemalla

haittaohjelmaksi rakennetulla Internet-sivulla.


https://lehti.seamk.fi/alykkaat-ja-energiatehokkaat-jarjestelmat/matkapuhelimen-turvallinen-kaytto/

Miten voisin parantaa omaa ja puhelimeni tietoturvaa? Tassa patevét suurelta osin samat keinot kuin

tietokoneenkin suhteen. Tarkein tietoturvatekija on puhelimen kayttaja itse.

Sovellusten lataaminen

Lataa sovelluksia vain puhelimen omasta sovelluskaupasta: Android-puhelimella Googlen Play-
sovelluskaupasta ja iPhonella Applen App Storesta. Naiden kauppojen yllapitajat yleensa poistavat niihin
pyrkivat haittaohjelmat, mutta aina valilla niihinkin paasee livahtamaan mukaan haittaohjelmia. Ennen latausta
kannattaa katsoa sovelluksen lataus- ja arvostelumaarat. Jos ne ovat kovin pienet voi olla, etta kyseessa juuri
kauppaan ujutettu haittasovellus. Android-puhelimissa on Play Protect-sovellus, joka tarkastaa ladattavat

sovellukset ennen latausta ja varoittaa epailyttavista sovelluksista.

Tarkasta sovellusten kayttooikeudet

Sovelluksen asennuksen jalkeen on hyva tarkastaa mitéa kayttdoikeuksia sovelluksella on puhelimeen. Jos
sovelluksella on oikeus vaikka puhelimen kameraan, mikrofoniin, sijaintiin ja kalenteriin, se voi kerata paljon

tietoa kayttajan toimista ja vakoilla nain kayttajaa.

Liitetiedostot ja linkit

Avaa vain sellaisia liitetiedostoja, joiden alkuperasta olet tietoinen. Oudolta lahettajalta tulleita liitteita ei
kannata avata. Joskus voi haitallinen liite tulla my6s tutusta osoitteesta, lahettajan vaarentaminen ei ole kovin
vaikea asia. Aina voi asian tarkastaa soittamalla [&hettdjalle. Viestina tulleisiin linkkeihin tulee my6s suhtautua
varauksella ja jattaa klikkaamatta, koska niiden kautta voi asentaa puhelimeensa haittaohjelman. Ensin
kannattaa lukea, mita linkissa lukee ja jos se viittaa johonkin epamaaraiseen, osoitteeseen ei pida klikata.
Ainakin Postin ja K-kaupan nimissa on lahetty huijauslinkkeja, jotka ovat johtaneet aivan muualle kuin néiden

yritysten sivuille ja kyselevat sahkopostisoitteita ja salasanoja.

Varmuuskopiot

Mikali puhelin rikkoontuu, menee hukkaan tai varastetaan, menetdmme paljon tietoja. Siksi on hyva olla
varmuuskopiot tiedoista, esim. yhteystiedoista ja kalenterimerkinngista seké valokuvista. Android-puhelimissa
voidaan yhteystiedot ja kalenterimerkinnat varmuuskopioida Google-tilille. Puhelimen asetuksista voi kayda
varmistamassa, ettéd varmuuskopiointi on paalla: Asetukset —> Jérjestelmé —> Varmuuskopiointi ja palautus.
Google Photos -sovellus kopioi kuvat Googlen pilvipalveluun. TAméan voi tarkastaa avaamalla kuvat-
sovelluksen ja sielta oikeasta ylakulmassa olevan kirjaimen kohdasta paésee kohtaan asetukset.

Applen iPhone kayttaa varmuuskopiointipaikkana iCloudia. Taméan voi tarkastaa avaamalla Asetukset ja
ylareunasta oman nimen kohdasta painamalla aukeaa valikko, jossa ylimpana sovelluksena on iCloud. Tata

koskettamalla avautuu uusi valikko, josta selaamalla |6ytyy iCloud-varmuuskopio. Tasta voi tarkastaa, etta



siind kohdassa lukee pdéll&.

Paivitykset

Kayttojarjestelman ja sovellusten paivityksien tarkoituksena on korjata mahdollisia tietoturva-aukkoja ja
parantaa laitteen kayttoa. Paivitysasetuksissa tulisi olla automaattinen paivitys paalla, jolloin uudet paivitykset
asennetaan automaattisesti. Android-puhelimissa tdméan voi tarkastaa avaamalla Asetukset ja sieltd kohdan
Jérjestelmd. iCloud-puhelimissa puolestaan avaamalla Asetukset ja sieltd hakemalla kohdan Yleiset, jonka
alla nakyy kohta Ohjelmistopdivitys.

Nayton lukitus ja SIM-kortin PIN-koodi

Nayton lukitus kannattaa ottaa kayttdon — jos puhelimen hukkaa, ei 16ytaja paédse suoraan kéasiksi puhelimen
tietoihin. Nayton lukitustapa riippuu paljon puhelimen mallista, se voi olla joko numerosarja tai kuvio tai jopa
sormenjalkeen perustuva. SIM-kortin PIN-koodi pitaa vaihtaa, ettei puhelimen I6ytédja voi kayttdd SIM-korttia

jossain toisessa puhelimessa.

Kadonneen puhelimen paikannus

Kadonneen puhelimen |8ytdminen onnistuu, tietokoneen tai toisen puhelimen selaimen avulla, jos
puhelimessa on virta paalla. Android-puhelimissa paikannus l6ytyy Google-tilin kautta. Etukateen on hyva
harjoitella puhelimen etsimista kirjautumalla tietokoneella Google-tillille ja hakemalla sielta kohta Tietoturva ja
klikkaamalla Laitteesi-kohdasta puhelimen kuvaa seka sielta kohtaa Etsi laite. Taalta pystyy myos
l[ahettdmaan puhelimeen &animerkin tai naytolle tulevan viestin seké puhelinnumeron johon puhelimen l6ytéja
voi soittaa. Aanimerkista on silloin hy6tya, jos puhelimen on hukannut vaikka metsaretkella. Myos puhelin
tyhjentdminen on tata kautta mahdollista. iPhonessa vastaavat toiminnot 16ytyvat, kun kirjautuu tietokoneella
iCloud-palveluun ja siella klikkaa kuvakkeesta Etsi iPhoneni. Kun puhelimen sijaintipiste nakyy kartalle

pisteena niin tata pistetta klikkaamalla voi lahettaa puhelimeen aanimerkin tai sen voi lukita ja tyhjentaa.
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Kuva 1.Puhelin on paikannettu selaimella iCloud-tilin kautta. Vihreda pistetta klikkaamalla avautuu valikko

Kadonnut-tila, jota klikkaamalla paasee lahettdmaan puhelimeen viestin, joka nékyy ruudulla.

Tietoturvasovellukset

Yleisesti iPhonea ja sen kayttojarjestelmaa pidetaén tietoturvallisempana kuin Android-puhelimia. Android-
puhelimissa voi harkita esim. operaattoreiden tarjoamia tietoturvapalveluita, mutta tarkein tietoturvatekija on

puhelimen kayttaja itse.
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