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Lohkoketjut (engl. Blockchain) mahdollistavat uuden tavan siirtda ja varastoida tietoa luotettavasti.
Lohkoketjuteknologiaa on alun perin hyédynnetty osana kryptovaluuttoja, kuten Bitcoinia, Ethereumia seka
Litecoinia. Yritykset etsivat lohkoketjuille nykypaivana uusia kayttomahdollisuuksia, koska sen teknologiset
hyodyntamismahdollisuudet ovat suhteellisen suuret, joka tarkoittaa myds mahdollisuutta innovaatiolle.
Lohkoketjun hyédyntadminen perustuu luottamustilan seka lapindkyvyyden luomiseen eri toimijoiden valille.
Lohkoketjussa olevaa dataa on lahtokohtaisesti mahdotonta muuttaa. TAma muuttaa tulevaisuudessa tapaa,
milla yritykset muodostavat luottamussuhteita eri toimijoiden valille. Tallbin ei myoskaan valttamatta tarvita
erillista auktoriteettia valvomaan tiedon oikeellisuutta. Lohkoketjun tekninen perusrakenne on esitetty kuvassa
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Kuva 1. Lohkoketjun perusrakenne (Sivula et al. 2018 [soveltaen]; Zheng et al., 2017 [soveltaen])

Lohkoketjun eri lohkot kytketdan toisiinsa hash-tunnisteiden avulla, joka jokaisella lohkolla on omansa.
Tunniste on uniikki ja se ei muutu, jos lohkon sisalté pysyy samana. Lohkon tunnisteen muuttuessa muuttuu
lohkon tila koko lohkoketjussa. Tallaisessa tilanteessa lohkoketjussa mukana olevat tahot (noodit) validoivat
muutoksen ja sen epaonnistuessa hylkaavat muutokset, eli noodien valille on saavutettava riittdva konsensus.
Tama mekanismi takaa lohkoketjun luotettavuuden toimijoiden valilla. Lohkoketjut on jaoteltu julkisiin,
yksityisiin ja hybridi lohkoketjuihin, joita voidaan hyddyntaa eri tavoin tarpeen mukaan. Lohkoketju voi nédin
ollen olla myds yksityinen. Loppukayttdjan hyédynnettavaksi voidaan kehittaa erilaisia sovelluksia (esim.

erilaiset mobiilisovellukset), joilla kayttajat hyddyntavat lohkoketjua ja siinéd olevaa dataa.

Seuraavaksi on esitelty kolme esimerkkid, miten lohkoketjuja on mahdollista hyddyntéaéa valmistavassa

teollisuudessa.
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Lohkoketjun kaytto logistiikassa ja logistisissa
verkostoissa

Logistisissa verkostoissa on mukana normaalisti useita eri toimijoita, jotka tahtéaavat siihen, etta tuote tai muu
tavara saadaan toimitettua lopuksi sita tarvitsevalle asiakkaalle. Lohkoketjua voidaan hyddyntaa logistiikassa
muun muassa tavaran ja toimitusten lapinakyvyyden nostamiseen seka eri vaiheiden seurantaan (Sivula et
al., 2018). Talloin logistisessa verkostossa seka lohkoketjua hyédyntdméasséd mukana olevat toimijat saavat
tiedon tavaran sijainnista seka muista tarpeellisista asioista. Talléin logistinen verkosto toimii
lohkoketjuperustaisesti, silla suurin osa ajantasaisesta tiedosta sijaitsee vain lohkoketjussa. Talléin
logistisesta ketjusta jad myos selked merkinta, jota voidaan tarvittaessa tutkia mydhemmin, milla voi olla
vaikutusta myds esimerkiksi reaaliaikaiseen reittien optimointiin.

Lohkoketjun kaytto tuotteen
laadunvalvonnassa

Tuotteen tai palvelun laatu on yksi oleellisimmista tuotteen myyntiin vaikuttavista tekijoista. Lohkoketjua
hyodyntéen tuotteiden varsinainen alkupera on jaljitettavissa, joka pienentdd muun muassa kansainvalisten
bréandien vaarentamismahdollisuuksia (Chen et al., 2017). Lohkoketjussa tulee téll6in olla mukana useita
toimijoita aina tuotteen valmistuksesta tuotteen kayttdjaan. Nain voidaan myoés laajemmin varmistua tuotteen
laadusta ja aitoudesta. Aloilla, joissa tuotteen laadulla on erittain suuri merkitys esimerkiksi tuotteen
pilaantumisen riskin vuoksi (esim. elintarvikkeet), lohkoketjulla voidaan tarvittaessa varmistaa tiettyja asioita
alkuperan lisaksi. Naita voi olla esimerkiksi kylméketjun katkeamattomuus prosessin aikana. Tallgin asiakas
pystyy varmistumaan tuotteen laadusta esimerkiksi ravintolassa asioidessaan.

loT osana lohkoketjuja

Uusia innovatiivisia nakymia avautuu, kun sensorit ja muut loT-sovellukset liitetdan osaksi lohkoketjua.
Lohkoketjun ollessa reaaliaikainen saadaan lisétietoa tuotteesta tai palvelusta helposti. loT-sensorit voivat
tallentaa tietoa suoraan lohkoketjuun eri tavoin (Banerjee, 2019). Tasta on eritoten hyotya, jos lahella ei ole
operaattoria, joka pystyisi mittamaan ja kirfjaamaan tietoa suoraan lohkoketjuun. loT-sensorit voivat nain ollen
tehd& uusia rekisterdinteja suoraan lohkoketjuun esimerkiksi lampétilasta tuotteen liikkkuessa logistisessa
ketjussa. Talla tavoin lisataan myos loT-laitteiden tietoturvallisuutta, koska lohkoketjun lohkoja ei pysty
muuttamaan. Tietoturva on nahty olevan yksi suurimmista haasteista laajamittaisen loT:n hyddyntamisessa
(Khvoynitskaya, 2020). Taméa haaste on mahdollista ratkaista esimerkiksi lohkoketjua hyédyntéen.



Lopuksi

Lohkoketju itsessaan ei ole monimutkainen teknologia — kyse on loppujen lopuksi digitaalisesta hajautetusta
tilikirjasta. Lohkoketjulla on nahty olevan suuri vaikutus eri toimialojen ja toimijoiden kehittymiseen
nimenomaan suuren luotettavuuden vuoksi. Tata myds kritisoidaan ja pyritaan myos loytamaan lohkoketjun
haavoittuvuuksia (kts. Orcutt, 2018). Lohkoketjun toimintamalli on tosin mitd suurimmilta maarin hyvin
turvallinen hajautuksen ja konsensusalgoritmin vuoksi, mutta varmatoimisiksi ajateltuja jarjestelmia on myads
aiemmin murrettu. Lohkoketjuteknologiassa on valtava potentiaali ja sen maturiteettitaso on talla hetkella
suhteellisen hyva, jonka vuoksi erilaisia sovellus- ja testaustoimenpiteita tarvitaan. Seuraavat suuret
tietoinnovaatiot tulevat liittymé&é&n suurella todennékdisyydelld lohkoketjuun, jonka vuoksi sen tutkiminen ja

kehittaminen juuri talla hetkella on tarkeaa.
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